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序 
 

 

わが国経済の安定成長への推進にあたり、機械情報産業をめぐる経済的、社会的諸条件は急速

な変化を見せており、社会生活における環境、都市、防災、住宅、福祉、教育等、直面する問題

の解決を図るためには技術開発力の強化に加えて、多様化、高度化する社会的ニーズに適応する

機械情報システムの研究開発が必要であります。 

 
このような社会情勢の変化に対応するため、財団法人機械システム振興協会では、日本自転車

振興会から機械工業振興資金の交付を受けて、経済産業省のご指導のもとにシステム技術開発調

査研究事業、システム開発事業、新機械システム普及促進事業等を実施しております。 

 

このうち、システム技術開発調査研究事業及びシステム開発事業については、当協会に総合シ

ステム調査開発委員会（委員長：放送大学教授 中島 尚正氏）を設置し、同委員会のご指導のも

とに推進しております。 

 
本「プローブ情報収集のための統合型車載システムの開発に関するフィージビリティスタディ」

の実施に際しましては、上記委員会のもとに専門知識を有する学識経験者等によって構成される

ネットワーク対応車載システム分科会（委員長：防衛大学校教授 吉本堅一氏）を設置し、実施計

画の審議、実施過程で生じる諸問題の検討、実証実験結果に基づく成果の確認等に係る同分科会

への諮問を経て本スタディを進めてまいりました。 

 

この報告書は、システム開発事業の一環として、当協会が本スタディを財団法人自動車走行電

子技術協会に委託し、実施した成果をまとめたもので、関係諸分野の皆様方のお役に立てれば幸

いであります。 

 

 

  平成１５年３月 

 

                     財団法人 機械システム振興協会 

 



は じ め に 
 

 

近年の IT（Information Technology：情報技術）の発展がもたらした情報のネットワーク化は、

情報の価値に対する新たなパラダイムを生み出し、社会・文化に革命的なインパクトを与えよう

としている。 

交通輸送分野においては高度道路交通システム（ ITS：Intelligent Transport Systems）の開発・導

入に向けた活動が活発に進められてきた。道路交通に関する公共的サービスの高度化、自動車を

始めとする交通機関利用者の利便性の向上や貨物輸送の効率化やサービスの高度化等に向けた官

民が連携した努力である。 

前述のネットワーク社会の急速な進展は、ITS に新たな展望を示しつつある。すなわちインタ

ーネットが与えてくれるオープンな情報基盤の上の新たな情報提供ビジネスや公共サービスを展

開して、交通輸送システムと社会の広範な接点を拓いていく方向である。これを実現するには、

交通や道路、その周辺の状況、物の流れ、交通需要の実態、施設の状況等、交通輸送システムに

関する情報を豊富なものにし、必要に応じて社会的に共有することが求められる。 

一方、自動車の情報化・知能化も急速に進んでいる。自動車はエンジン、操舵・走行、補機等

のほぼ全てをデジタル情報としてセンシングし、これらを活用して安全で快適な走行を実現して

いる。しかし、これらの情報は車両制御用として等、自動車自体の活用に留まっている。 

プローブ情報システムはこれらの情報を外部で利用できるようにし、自動車を交通輸送システ

ムの状況を捉える「動くセンサ」と位置付け、ネットワーク社会の価値ある情報資源にしていこ

うというものである。 

こうしたプローブ情報システムの実現を促進するには、自動車の情報を外部に取り出すための

プローブ用車載機を様々な情報要求にも柔軟に応え得るものにして、プローブ情報システムの開

発や、運用が低コストで行えるようにすることが必要である。 

本開発でこれに応えるため、Mobile IPv6に対応したプローブ情報収集のための統合型車載シス

テム(以下統合型車載システム)を共通基盤として開発し、プローブ情報システムの普及発展に資

するものである。 

 

 本研究開発にあたっては、プローブ統合型車載システム研究委員会（委員長 村井 純 慶應

義塾大学教授）を設置し、学識経験者、電機通信機器メーカー、車両メーカー、車両部品メーカ

ー、関係事業者、シンクタンク等の協力を得て検討を行った。この場を借りて、多数の関係者の

ご指導とご協力に心より感謝申し上げる次第である。 

 

 

  平成 15 年 3 月 

                    財団法人 自動車走行電子技術協会 
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1. スタディの目的 
 

(1) 背景 

 

プローブ情報システムは、車を自動車交通の触角、探針(Probe)と見なし、車固有の様々

なセンサーデータを車外に発信させ、リアルタイム・オンサイトの情報として収集し、車

や社会全体に提供するものである。例えば、車両位置や速度データを収集することにより

渋滞など交通情報の提供、ABS( Anti- lock Brake System )のデータから凍結など路面状況、

ワイパーのデータから降雨など天候情報、アクセルワークやブレーキングなど運転操作と

燃料消費量などから安全運転、省エネ運転支援情報の提供などである。  

また最近のインターネットやモバイル情報システムの急速な普及は、高度情報化社会に

新たな局面を開きつつある。こうした環境下において、プローブ情報システムの活用によ

り道路交通情報提供の高度化、運行管理の効率化、安全運転や環境保全の推進が図られる

ことから、高度情報化社会の新しい情報源として、またＩＴＳ発展の原動力のひとつとし

てプローブ情報システムは大きな期待を集めている。  

 

プローブ情報システムに関する研究開発は各方面で行われているが、多くは事前に規定

した機能を車載機に設定し、情報センターに送り処理するものである。こうした固定的な

方法では、多様化するニーズ、プローブデータ活用による渋滞原因の特定などの事象把握

能力の向上や、高度化する要望に対してその都度設計、設定を見直す必要があり、プロー

ブ情報システム普及にあたって障害となる。 

 

(2) 目的 

 

道路交通情報提供の高度化、安全運転支援、環境保全の推進等に有益なプローブ情報シ

ステムを着実に社会システムとして浸透させていくために、  

 

①必要とする車のセンサーデータの追加、変更等に柔軟に対応し、ひとつのプローブ情

報収集車載機で多様なプローブ情報を収集できること。  

②情報センター側における処理の円滑化を図るため、必要なセンサーデータだけを車載

機から送信するような指示が随時可能とすること。  

 

がプローブカーの車載機に求められる。  

 

本開発ではこうした要望に応えるため、Mobile IPv6 に対応したプローブ情報収集のため

の統合型車載システム(以下統合型車載システム)を共通基盤として開発し、プローブ情報

システムの普及発展に資するものである。  

 

 



  

 

 

Mobile IPv6 は次世代のインターネットプロトコルである。車を高度情報化社会のイ

ンフラであるインターネットにつなぐことは、車固有の情報を社会の中で活用してい

くしくみをつくることである。しかしながら現状の IPv4 では IP アドレスに限りがあ

り、車のセンサーひとつひとつに IP アドレスを割り振ることができない。IPv6 では

IP アドレスがほぼ無限に設定でき、個々の車のセンサーに割り振りが可能となる。  

また Mobile IPv6 により、車の移動によるネットワーク環境変化に対応できるよう

になる。即ち従来は IP アドレスの設定はネットワークに対して固定的であったが、

Mobile IPv6 は接続するネットワークが変化しても連続的に接続が確保できる。この

Mobile IPv6 に対応した統合型車載システムの活用により、個々のセンサーにアドレス

を付与し、情報センター側から必要となるセンサー情報をダイレクトに収集でき、ニ

ーズの変化にフレキシブルに対応することが可能となる。  

 



  

2. スタディの実施体制 
 
 

本フィージビリティスタディを進めるにあたって、図1に示す実施体制で推進した。(財)

機械システム振興協会内に委員会及び分科会を、（財）自動車走行電子技術協会において

は、新たに「プローブ統合型車載システム研究委員会」を設置、学識経験者を有し産学連

携の下、研究開発を実施した。さらに同委員会の作業班として「統合型車載システム開発

ワーキンググループ」を設置した。  

 

Mobile IPv6の開発推進にあたっては、当該分野で先端的な研究開発を実施している慶應

義塾大学インターネットプロジェクトチームと緊密な連携を取って進めた。  

 

 

 

図1  フィージビリティスタディの実施体制  
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3. スタディの内容 

 

 

本スタディでは、実用性が高いプローブ情報収集のための共通基盤として、統合型車載

システムを開発するものである。平成１４年度は Mobile IPv6 対応の統合型車載システム

の機能構成、開発課題の明確化、一部機能の設計、評価を行った。  

 図 2 に統合型車載システムの概念図を示す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 2  統合型車載システムの概念図 

 

(1) Mobile IPv6 に対応した統合型車載システム機能構成の検討  

 

 統合型車載システムができるだけ多様な利用条件に適用しうるよう、車におけるセンサ

ーデータ活用のしくみ、即ち ECUや車載 LAN を含むアーキテクチャ、通信プロトコル、

アドレスの設定について現状、及び技術動向等を調査し、これを踏まえ共通基盤として

Mobile IPv6 対応の統合型車載システム開発に際しての開発方針を策定した。  

 

さらに、車のセンサーデータ収集方法に適合した統合型車載システムの各機能の要件、

特にＩＰアドレスの割り付け、ＩＰアドレスによる複数の車載センサーとの接続、切り替

えを可能とするアルゴリズム、プロトコルスタック、情報レベルのアクセスコントロール

要件を明らかにし、これらの要件を満たす仕様を作成した。  
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(2) 統合型車載システムの設計 

 

 Mobile IPv6 をベースとしたプローブデータの収集方法、機能配備のあり方等、技術開発

の方向付けを確認するため、上記(1)で作成した仕様に基づき評価用試作機の設計を行う。

今年度は特に下記事項に焦点を当て 1 次試作機を設計した。 

 

・Mobile IPv6 実装に必要な統合型車載システムの階層構造の設定  

・車両としてのプローブ情報確保に係わるセキュリティの確保  

 

 

(3) 設計機能確認のための試作、評価試験  

 

 上記(2)に基づき評価用試作機を製作し、設計機能、情報センターからのプローブデータ

収集指示の達成、性能を確認すると共に、現状プローブ車載機との比較評価等を行った。  

 

 



 

 

第1章 Mobile IPv6に対応した統合型車載システム機能構成の検討 

 

1.1 概要 
 
プローブ情報システムの全体構成、構成要素、及びプローブ情報システムにおけるプローブ情報の流

れについて述べ、現状の代表的プローブ情報システムの活用事例について紹介する。プローブ情報サー

ビスとして有望なアプリケーションを選定し、プローブ情報収集のための統合型車載システムのあり方

を検討し、開発目標を定めた。 

 

 更に、統合型車載システムが、できるだけ多様な利用条件に適用しうるよう、車におけるセンサーデ

ータ活用のしくみ、即ちECUや車載 LANを含むアーキテクチャ、通信プロトコル、アドレスの設定に

ついて現状、及び技術動向等を調査した。又、車のセンサーデータ収集方法に適合した統合型車載シス

テムの各機能の要件、IPアドレスによる複数の車載センサーとの接続、切り替えを可能とするアルゴリ

ズム、プロトコルスタック、情報レベルのアクセスコントロール要件を明らかにした。これらを踏まえ

Mobile IPv6対応の統合型車載システム開発に際しての開発方針、及びシステム構成を策定した。 

 

 

1.2 プローブ情報システムの概要 
 
平成 14年度のプローブ情報システムの研究活動では、プローブ情報システムの全体構成、構成要素、

及びその役割の明確化を行い、プローブ情報の流れについて分析した。またプローブ情報に含まれる個

人を特定する情報についても考察を行い、最後にプローブ情報システムの現段階での代表的な活用事例

を述べる。 

 

 

1.3 統合型車載システムの開発目標 
 
1.3.1 開発の背景 

 

 財団法人自動車走行電子技術協会（以下自走協という。）、プローブ情報システムの研究開発を 3年前

から実施してきた。3 年目である昨年度は、プローブ情報を活用した道路交通情報の提供、特にプロー

ブ情報のキラーコンテンツである旅行時間をテーマに、道路交通情報提供の高度化を研究している社団

法人新交通管理システム協会と共同研究を実施した。プローブ情報としての旅行時間の信頼性、精度の

検証、現在提供されている道路交通情報の拡充、高度化への可能性について、社会的有効性を検証して

きた。 

 

 しかしながら、プローブ情報サービスの普及、実用化に当り、取り組むべき課題としてコストの問題

がある。特に通信費の高いことは、今までの実証実験などでも指摘されている。これに対してはインタ



 

 

ーネット ITSの実現や、通信のデジタル化により、通信費は今後革新的に低下していくものと思われる。

むしろ、問題はプローブ情報収集のための車載機導入コストと考える。すなわち、実証実験等で使用さ

れてきたプローブ車載機は、利用目的が異なるとソフトを書き換えたり、別のシステムに乗せ換える必

要性が発生する。収集センターが要望するプローブ情報を、都度車両に指示できるようになれば、車載

機に触れる必要はなくなる。 

 これが実現できれば、乗せ換え費用が発生しないだけでなく、今までは用途別にプローブ車両を設定

していたものが、相互に利用できるようになり、プローブカー配備コストが大幅に削減できる。また不

要なプローブデータを送信することがなくなり、通信量の低減も図ることができる。 

 

 IPが IPv4から IPv6に置き換わることにより、グローバルな IPアドレスが飛躍的に増える。IPv6化に

より、車両に塔載されているセンサーひとつひとつにIPアドレスの割り付けを可能になる。IPv6関連部

品が量産化により安くなれば、車両内の情報通信に IPv6が使われるようになる。 

 

 ITSを構築する社会的な共通基盤として、インターネットITSの研究開発がある。インターネット ITS

のコア技術はMobile IPv6である。 

 

本研究開発ではこうした要望に応えるため、インターネット ITSのコア技術であるMobile IPv6に対応

した、プローブ情報収集のための統合型車載システムを開発する。 

 

1.3.2 開発目標 

 

 本研究開発では、以下の統合型車載システムの開発目標を掲げる。 

 

（1） インターネットITS基盤として、その上で稼動するプローブ情報システムを構築する。 

 

（2） 近い将来、Mobile IPv6の技術により車両のセンサーは IP化されていく。IPを付与した車両セン

サーをプローブ情報収集の為の車載機である統合型車載システムに接続し、収集センターから直接車両

にプローブ情報の提供を可能にする。 

 

（3） 収集センターからの指示に対して、統合型車載システムは以下の事項を実現する。 

 ①必要とする車のセンサーデータの追加、変更等に柔軟に対応し、ひとつのプローブ情報収集車載機

で多様なプローブ情報を収集できること。 

 ②情報センター側における処理の円滑化を図るため、必要なセンサーデータだけを車載機から送信す

るような指示が随時可能とすること。 

 ③プローブ情報を提供する車両の側に立脚したセキュリティを備えていること。 

 



 

 

1.4 プローブ情報収集の要件 
 
1.4.1 評価対象プローブ情報の絞込み 

 
本年度研究開発における対象とするプローブ情報サービスのアプリケーションの絞込みを行った。絞

込みにあたっては、これまで各方面にて研究・開発されている有望なプローブ情報サービスのアプリケ

ーションを対象にした。これらのアプリケーションを対象にし、下記条件にて絞込みを行った。 

 

①代替手段との優位性 

 

②プローブ情報サービスとしての市場性 

 

③プローブ情報サービスとしての事業性性 

 

④プローブ情報サービスとしての実現性 

 

 この結果、本年度は以下の四つのプローブ情報サービスにおけるアプリケーションに限定した、収集

センターによるプローブ情報収集の要件を整理し、統合型車載システムを使用することにより可能とす

ることとした。 

 

(1) 旅行時間 

 

(2) 運行管理 

  

(3) エコドライブ 

 

(4) 気象(雨) 

 

1.4.2 プローブ情報収集の要件 

 

 選定されたアプリケーションについて、 

 

ａ：提供センターがプローブデータを活用する上での狙い 

ｂ：提供センターがプローブデータの提供を受けるにあたっての要望/指示/指示事項 

 

を整理した。ｂの要望/指示/指示内容については対象プローブデータ、対象エリア、対象時間帯、収集の

開始と終了のトリガー、プローブデータの収集間隔（車載センサーから収集する間隔）、プローブデータ

の送信間隔(=情報鮮度、車載機から収集センターへ送信する間隔)について整理を行った。 

 

 



 

 

1.5 開発方針の策定 
 
 プローブ情報収集のための統合型車載システムを開発するにあたり、モバイルインターネット技術の

確立は必要不可欠な要素であり、昨年度までの研究成果であるインターネット ITSの仕様に準拠したモ

バイル技術を考慮する必要がある。そこで、まず、現在のモバイル技術を整理し、インターネット ITS

仕様に準拠した技術を整理した。 

 更に、開発対象としている統合型車載システムは、できる限り多様な利用条件に適用する必要があり、

車におけるセンサデータ活用の仕組み、車載LANを含むアーキテクチャ、通信プロトコル、アドレスの

設定について、現状、及び技術動向を調査した。これを踏まえ、共通基盤としてプローブ情報を収集す

るための統合型車載システムの開発方針を策定した。 

 

1.5.1 Mobile IPv6 

 
 IP on Everything時代（All IP化）といわれているように、PCだけでなく様々な機器がインターネット

に接続されるようになってきている。例えば、テレビや電話、自動車などである。プローブ情報を収集

するための統合型車載システムもインターネットの基盤である IP ネットワークを利用することを前提

としている。しかし、現在のインターネットアーキテクチャは、Mobility を考慮せずに設計されてきた

ため、モバイルインターネットの実現に関しては、数多くの技術課題が存在する。 

 Mobility をサポートするアプローチとしては、いくつかの方法がある。ネットワークレイヤで実現す

ることも可能であるとともに、セッションレイヤやアプリケーションレイヤで実現することもできる。 

 本節では、ネットワークレイヤでの Mobilityをサポートするのに不可欠である IPv6（Internet Protocol 

version 6）、及びMobile IPを始めとして、関連するモバイル技術を解説する。 

 

1.5.2 インターネットＩＴＳ仕様準拠 

 
 インターネットに自動車を接続し、その恩恵を得る方法は無数に考えられる。しかし、各自動車が個々

に異なった方法でインターネットへ接続された場合、アプリケーション開発者への負担が大きくなった

り、アプリケーションレベルでの互換性が保てなくなったりする状況が考えられる。そのため、平成13

年度に行われたインターネット ITSプロジェクトでは、技術仕様についてインターネット ITS基盤仕様

としてまとめている。 

 

1.5.3 車載センサーデータの規格化の現状と動向 

 
 エンジンを制御するためのO２センサー等、自動車には１２０以上もの様々なセンサーがある。これま

でにもプローブ情報システム、インターネット ITS及びAMI-C等で車載センサーデータの規格化は議論

されてきているものの、特定のアプリケーションのために必要な部分を定義しているにとどまる。 

 統合型車載システムにおいては様々なアプリケーションの要求に対応するために、センサーデータの

定義を行う必要がある。しかしながら、表記を統一的に定義したものはない。 

 また、車載センサーデータはそのままプローブデータとして使うには、車種やメーカなどによりその

出力形式は異なり共通のプローブデータとしては扱うことはできない。 



 

 

 一方、ISO TC204 SWG16.3においてプローブ情報を扱っているが現状システムの適用範囲、定義等を

定めるにとどまり、プローブデータの定義化には至っていない。 

ワイパー等ON/OFF信号は比較的理解しやすい情報と思われるが、ワイパーでも間欠モード、高速モ

ード等あり、プローブデータとして利用する側がどのような情報が欲しいかによりその定義の仕方も変

わってくる。またアナログ値としてO２センサーの値もそのままの値とするのか、規格化するのか、規格

化するとすれば何を基準にすればよいかなど、いずれにしても使う側がどのように使うかを考慮する必

要がある。 

 以上のようにセンサーデータの定義化においてはセンサーそのものの仕様は車両毎に異なったりする

ため、使う側の立場（アプリケーション側）からの要望に応じて定義することが重要と思われる。 

 四つの代表的なプローブ情報サービスのアプリケーションに必要とされるプローブ情報について、プ

ローブ情報システム、インターネット ITS及びAMI-Cでの比較をした。 

 

1.5.4 車載通信プロトコルの現状と動向 
 
 近年、自動車への LAN導入が急速に進んでいる。車載 LANの検討・導入は約 20年前から行われて

おり、各自動車メーカが採用する車載通信プロトコルは、ISO（International Organization for Standardization）

や SAE（Society of Automotive Engineers）などの標準化団体を中心に規格化されてきた。 

 本節では、車載通信プロトコルの現状、及び自動車業界で注目されている次世代車載LANの動向につ

いて紹介した。 

 

1.5.5 開発方針の策定 
 

 前節までに、Mobility技術に関する整理、インターネット ITS仕様に準拠した技術を説明した。また、

車載センサーデータの規格化、及び車載通信プロトコルの現状と動向について調査した。これらを踏ま

え、本年度において開発を行う統合型車載システムの開発方針を述べる。 

 統合型車載システムには、大きくふたつの機能がある。ひとつは、センサーデータを統合的に収集し、

プローブデータ収集センターにプローブデータを提供することである。もうひとつは、外部ネットワー

クからのアクセスに対して、適切な認証、及びデータ提供を行うためのアクセスコントロールである。 

 以下では、これらふたつの機能に着目し、開発方針を設定する。 

 

(1) センサーデータの統合的収集 

 

 これまでに、センサーデータの規格化、及び車載通信プロトコルなどの車載情報通信に関する現状と

動向の調査を行ってきた。そこで、まず、統合型車載システムの開発項目のひとつである、センサーデ

ータを統合的に収集する機能について、開発方針を述べる。 

 

① センサーデータの定義 

 

 1.5.3節で述べたように、センサーデータの規格に関しては、AMI-Cなどの団体がデータ辞書を作成し

ているが、統一した規格となっていないのが現状である。また、カーメーカによる遠隔診断機能の開発



 

 

などにより、標準化団体の活動とは別に規格化が進展している。 

 このように、車両で取り扱われるセンサーデータの規格は多種多様である。したがって、統合型車載

システムが共通基盤として成り立つように、取り扱うセンサーデータを定義することが非常に重要であ

る。そこで、まず、次のように取り扱うセンサーデータを定義する。 

 

【開発方針１】 センサーデータは、車両データ辞書で定義したフォーマットに変換したものを扱う。 

 

【開発方針２】 センサーデータは、IPを持つアプリケーションレイヤにおけるエージェントに蓄積さ

れているものとし、統合型車載システムは収集センターの指示に従って、各種のプローブデータの収集

を実現する。 

 

 図1.5.5-1は、上記のセンサーデータの定義に関して、アプリケーションレイヤのエージェントとして

SNMP（Simple Network Management Protocol）を利用した例を示している。 

 

 

図 1.5.5-1 取り扱うセンサーデータの定義 

 

② 開発対象レイヤ 

 

 車の差別化のため、車載 LAN、及び車載通信プロトコル、車載 LANの搭載は拡大、普及している。

しかしながら、1.5.4節でまとめたように、コスト面、車両設計のコンセプトの違いにより、自動車メー

カ、車種、更には年式によって仕様が異なっている。 

センサーデータを取得するために通信する車載LANや通信プロトコルの仕様は多種多様であるため、

前述したセンサーデータの定義と同様に、適切に開発対象レイヤを設定することも非常に重要である。

以下のように開発対象レイヤを設定し、統合型車載システムとIPv6アドレス付センサーを例として、開

発対象プロトコルを図1.5.5-2にまとめる。 
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図 1.5.5-2 開発対象プロトコル例 

 

【開発方針３】 上位レイヤにおけるプローブアプリケーションの開発に注力する。 

 （例えば、プローブデータの収集など） 

 

【開発方針４】 下位レイヤはネットワークレイヤに IP を、トランスポートレイヤには、TCP

（Transmission Control Protocol）やUDP（User Datagram Protocol）を前提とし、千差万別の車載 LANの

各種プロトコルには対応しない。 

 これらの開発対象レイヤの設定により、インターネット ITSプロジェクトがMobile IPv6を共通基盤と

しているため、統合型車載システムの開発はインターネットITS技術仕様に準拠することになる。 

 

(2) アクセスコントロール 

 

 統合型車載システムは、インターネットを介し、プローブデータ収集センタへプローブデータを送信

する。つまり、車載システムは外部からアクセスを受けることとなる。そこで、インターネット上、及

び車両情報アクセスへのセキュリティを確保するため、車載システムにおいて、アクセスコントロール

機能の開発が必要となる。 

 開発対象とするアクセスコントロールとして、ふたつの機能が挙げられる。ひとつは、インターネッ

ト上のセキュリティを確保するため、インターネットにおける認証、及び暗号化である。もうひとつは、

収集センタからのプローブデータ要求に対するセキュリティを確保するため、車載システムにおける認

証である。以下、これらについて説明する。 

 

① インターネットにおける認証、及び暗号化 

 

 インターネットに接続することによる脅威に対応するため、統合型車載システムとインターネットと

の接続インタフェース部にルータ機能を設け、そこに IPsec（IP security Protocol）を実装する。更に、車
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載システム、及び IPv6アドレス付センサーにおけるネットワークレイヤ（ IP）でも、IPsecを実現する。

これは、1.5.2節で説明したように、インターネット ITSプロジェクトが IPsec をインターネット ITS基

盤仕様として採用しているためである（図1.5.5-3参照）。 

 

【開発方針５】 インターネットにおける通信の認証、暗号化、完全性は IPsec により完備しているこ

とを前提とする。 

 つまり、統合型車載システムは、車両に搭載されるであろうルータに IPsec を実装されることを想定

し、インターネットにおける通信の認証、暗号化、完全性に関して、完備を前提とする。 

 

 

図 1.5.5-3 インターネットにおける認証、及び暗号化 

 

② 車載システムにおける認証 

 

 プローブ情報サービス実現に伴う車両情報アクセスへのセキュリティ対策として、車載システムにお

ける認証機能、及びアクセスコントロール機能は、必要不可欠である。例えば、プローブデータの要求、

すなわち、車載システムへのアクセスは車載LANへのアクセスが可能となる。そのため、走行安全性の

問題や個人情報保護の観点からも安全性の確保が必要となる。 

 ここでは、要求される認証機能、アクセスコントロールについて適切な実装条件を設定する。以下に、

これらを概説する。 

 

a. 認証機能、アクセスコントロール機能 

 

 車載システムにおけるアクセスコントロールに要求される認証機能には、プローブデータを要求して

いる収集センターの認証がある。また要求されるプローブデータ提供の可否の判断を行うためのアクセ
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スコントロールも必要となる。また、プローブデータには、個人情報も存在するため、個人情報保護の

機能を実現する必要がある。 

 

【開発方針６】 プローブデータを要求している収集センタに対する認証、及び収集センタが要求する

プローブデータに対する送信の許可／禁止をアクセスコントロールとして実現する。 

 

【開発方針７】 個人情報へのアクセスに対して、契約に基づくアクセスを許可した収集センターの認

証を実現する。 

 

 このような機能を実現するための車載システムへのアクセスコントロールの処理フローを図 1.5.5-4に

示す。 

 まず、プローブデータを要求してきた収集センタに対しての認証を行い、次に、対象としているプロ

ーブデータが提供可能か否かを判断する。そのデータが個人情報である場合には、収集センタが契約に

基づくアクセスか否かを判断する。全ての認証が成立すれば、正常に応答する。但し、対象としている

プローブデータが提供不可の場合はサービスディスカバリ機能として、その結果を収集センターに返す。 

 

 

図 1.5.5-4 アクセスコントロールの処理フロー 
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b. 実装条件 

 

 プローブ情報収集機能を付加する場合、必要な機能の実装は、既存の車載機器へ影響を及ぼさないよ

うにすることは最も重要な要件のひとつである。また、これらの認証、アクセスコントロールの機能は、

プローブ情報サービスに付加される機能としてアプリケーションレイヤーにて実現する。 

 

【開発方針８】 統合型車載システムが、より共通基盤として成立するためには、アクセスコントロー

ル機能は統合型車載システムに一括してインストールし、プローブデータ送信に伴う他の車載機器の機

能追加などは最小限とする必要がある。 

 

【開発方針９】 プローブ情報サービスに伴う認証、アクセスコントロールの機能は、統合型車載シス

テムのアプリケーションレイヤに実装する。 

 

 図1.5.5-5は、アプリケーション認証として SNMP認証を用いた場合におけるアクセスコントロールの

実装例を示している。 

 

 

図 1.5.5-5 アクセスコントロールの実装例 
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(3) 開発方針のまとめ 

 

これまでに、統合型車載システムの開発方針を、センサーデータの統合的収集、及びアクセスコント

ロールの 2機能の観点から述べてきた。これらをまとめ、本年度開発する統合型車載システムの構成例

を図1.5.5-6に示す。 

 

図 1.5.5-6 開発システム構成例 
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第 2章 統合型車載システムの設計 

 

2.1 概要 
 

開発方針に従い、統合型車載システムの設計を行った。設計にあたっては開発目標を達成するために

統合型車載システムに求められる機能を整理、列挙した。その中で、現状の車両内の通信状況を勘案し、

現状の車両に取り付け可能なこと、及び将来センサーに IPアドレスが付与されることの双方を踏まえ、

H14年度の開発範囲を定めた。 

 

 

2.2 統合型車載システムに求められる必要機能と開発項目 
 

 前項の開発目標を達成するために、プローブ情報収集のための統合型車載システムにおいて、求めら

れる機能を整理すると下記のようになる。 

 

(1) センサーデータの収集 

 

 統合型車載システムに求められる機能として、車両内で発生するセンサーデータをプローブデータと

して収集センターへ送信するために、センサーデータを収集する機能が必要となる。加えて、必要とす

る車のセンサーデータの追加、変更などに柔軟に対応することが求められる。 

 IPv6アドレスがついたセンサーを対象とするが、大半のセンサーには IPv6アドレスが設定されてい

ない。このため車載 LAN、ECU等からセンサーデータを読み出すことが求められる。 

 一方、多種多様な車載 LANプロトコル、ECUインターフェースに対応するのではなく、インターネ

ット ITSなどで行われているようにセンサーデータのデータ辞書を定義し、その共通仕様に基づいて統

合型車載システムで取扱う方法もある。 

 具体的な開発項目としては以下の 3項目がある。 

  ①車両データ辞書 

  ②センサーデータの蓄積 

  ③プロトコル変換機能 

 

(2) 収集センターの指示による送信 

 

収集センター側における処理の円滑化を図るため、必要なプローブデータだけを車載機から送信する

機能であり、即ち収集センターのプローブデータ送信指示に応じる機能である。 

具体的にはプローブ情報サービスにおける典型的な四つのアプリケーションに対し、収集センターか

ら送られてくる収集要望に沿ったプローブデータを送信する機能、収集指示があるものの対象とするプ

ローブデータを送信できない旨の通知を上げる機能、及び収集センターからの指示で各種プローブ情報

を収集するときの効率的な収集を実現する機能がある。 

具体的な開発項目としては以下の２項目がある。 



 

 

 ④メッセージセット 

 ⑤サービスディスカバリ機能 

 

(3) 収集センターの指示高度化対応 

 

 多様化するニーズ、渋滞原因の特定など事象把握能力の向上、情報の即時性など、高度化する要望に

対して柔軟な対応ができる機能。車両から収集するプローブ情報はセンサーデータをそのまま収集しセ

ンター側で処理するものと、車両側でセンサーデータを処理して結果をセンターへ送信する方法が考え

られる。 

 具体的な開発項目としては以下がある。 

  ⑥プログラミング機能 

 

(4) 車両情報アクセスへのセキュリティ 

 

 収集センターからアクセスを受けるに伴い発生する車両情報アクセスに対する安全性の保障が確保さ

れている機能。 

 プローブ情報収集に伴い車両にて受ける収集センターからの情報が正しいかどうかを判断する。 

 具体的な開発項目としては以下のふたつがある。 

  ⑦情報アクセス制御機能 

  ⑧プライオリティ制御 

 

(5) インターネット上のセキュリティ 

 

 インターネットに接続することにより発生する脅威に対する保障機能。 

 インターネット上でセキュリティは多方面で検討が進められており、IPsec等実際に運用されて実績が

あるものもある。これらの既存のインターネット上のセキュリティ技術の活用を前提とする。 

 具体的な開発項目としては以下の三つがある。 

  ⑨インターネットセキュリティ機能 

  ⑩フィルタリング機能 

  ⑪トラフィックシェーピング機能 

 

(6) 通信の移動透過性 

 

 移動中の車両においても常に同一のＩＰアドレスで接続され機能。 

 Mobile IPv6については IETFなどにて議論されている。インターネット ITSの実証実験にて評価され

た技術を踏襲する。 

 具体的な開発項目としては以下がある。 

  ⑫Mobile IPv6 

 

 



 

 

 上記機能ブロックを含めた統合型車載システムのイメージを図2.2.1-1示す。 

 

統合型車載システムのシステム構成図を図2.2.1-2に示す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 2.2.1-1 統合型車載システムのイメージ図 
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図 2.2.1-2 統合型車載システム構成図 
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2.3 平成１４年度統合型車載システムの開発 
 

平成１４年度は、実験室内において評価用システムを構築し、評価を行う。 

実現するプローブ情報サービスとしては、旅行時間、運行管理、エコドライブ、気象の四つのアプリ

ケーションを想定し、必要な機能を開発する。前節に述べた順で平成１４年度の開発内容を記す。 

 

(1) センサーデータの収集 

 

① 車両データ辞書 

 

 統合型車載システム内でＳＮＭＰ(Simple Network Management Protocol) を使い各プローブ情報が読み

出せるよう、平成１３年度に行われたインターネットＩＴＳの実証実験で研究された車両データ辞書を

ベースに、プローブデータ辞書を定義し、MIB ( Management Information Base) で実装する。 

 

② センサーデータの蓄積 

 

 統合型車載システム内でSNMP を使い蓄積した各プローブ情報が読み出せるよう、車両情報の蓄積機

能は車両データ辞書のヒストリー機能で対応する。 

 蓄積のタイミングは想定しているアプリケーションの最小単位である５秒ごととする。 

 

③ プロトコル変換機能 

 

 擬似センサーとのインタフェース。 

GPS、車速パルスについてはインターネットＩＴＳ車載機に実装済みのものを使用する。エコドライ

ブのためのプローブデータ（燃料噴射量等）はOBDⅡ(SAE J1979)に準拠した仕様とする。OBDⅡの物

理層はRS-232Cとする。 

IP アドレス付センサーは SNMP エージェント機能を実装し、データを蓄積する。IP アドレスのない

センサーは統合型車載システムのSNMPエージェントが管理する。IPv6アドレス付センサーのアクセス

は統合車載システムのSNMPマネジャと IPv6アドレス付センサーのSNMPサブエージェント間で行う。 

ワイパーの読出しについてはサブエージェントにてTRAPで統合型車載システムに送信し、統合型車

載システムが更にTRAPにて収集センターに送信するものとする。 

SS/STについてもワイパー同様にTRAPとし、データの aggregationは行わない。 

 

(2) 収集センターの指示による送信 

 

④ メッセージセット（収集センターと統合型車載システム間の接続機能） 

 

 収集センターに SNMPマネジャ、統合型車載システムにSNMPエージェントを実装する。 

 2.4 メッセージセットの仕様を実装する。 

 



 

 

⑤ サービスディスカバリー機能 

 

車両データ辞書としてサービスリストを定義し実装する。初統合型車載システムで定義されていない

ものの要求に「なし」と応答する。 

 

(3) 収集センター指示の高度化対応 

 

⑥ プログラミング機能 

 

平成１４年度ではセンサーデータの加工処理機能は開発しない。 

メッセージセット仕様を実装し、正規化されたプローブ情報の収集、及び収集・送信の間隔を可変に

設定可能とする。 

 

 

(4) 車両情報アクセスへのセキュリティ 

 

⑦ 情報アクセス制御機能 

 

プローブ情報が収集できるセンターを初期値として設定可能とする。初期登録されていない収集セン

ターによるプローブ情報送信要望に対しては応答しない。 

個人情報保護の観点から、上記に加え、更に収集センターの認証を行い、認証されなかった収集セン

ターからの要求には応答しない。 

これらの機能をSNMP認証にて実現する。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

2.4 メッセージセットの開発 
 

 本項は、プローブ統合型車載システムにおける統合型車載システム～収集センター間の通信アプリケ

ーションレベルに求められるメッセージセットの機能を整理するとともに、評価用システムにおいて実

現すべき機能、実現方法を示す。 

 

2.4.1 メッセージセットの位置付け 

 

 プローブ情報収集・提供の流れを図2.4.1-1に示し、統合型車載システム～収集センター間のメッセー

ジセットの位置付けを示す。 

 収集センターは、様々なアプリケーションに対して対応するプローブデータを車両から収集する。メ

ッセージセットは、このような機能を満たす必要がある。なお、開発にあたっては、今後多様化するサ

ービスに対応できるよう、新たなアプリケーションを追加できる構造とする。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 2.4.1-1 プローブ情報収集、提供の流れ 
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①   車両の位置情報をＧＬＩに定期的に登録する   

②   提供センターはある地域のプローブ情報を要求する   

③   収集センターは指定された地域内を走行中の車両の検索を要求する   

④   ＧＬＩは指定地域内を走行中の車両を検索し該当する車両リストを返却する   

⑤   収集センターは車両リスト内に契約済みの車両があれば、その車両に提供センターから要求さ   

れたプローブデータを要求する   

⑥   車両内では、統合車載システムが車載センサからプローブデータを収集する   

⑦   統合車載システムは要求されたプローブデータを送信する   

⑧   収集センターは、正規化処理などを施したプローブ情報をGUI へ提供する   

：本メッセージセット 

が規定する部分 

⑥ 車両 

収集センター 
メッセージセット 
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2.4.2 プローブデータ収集の手順 

 

 旅行時間、運行管理、エコドライブ、気象（雨）情報のプローブ情報サービスの四つのアプリケーシ

ョンについて GUIへの収集要望の入力からメッセージセットを活用した収集までの手順を記す。 

 

(1) 旅行時間（定間隔の場合）（図2.4.2-1参照） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

① GLIへの定期的な位置情報の送信 

② GUIへの収集要望の入力 

③ 対象エリアにいる車両の検索 

④ センサーデータ収集間隔・送信間隔の指示（SET機能） 

⑤ 送信間隔に合わせてポーリング（Get-Request） 

⑥ プローブデータの送信指示に対し、認証（SNMPV3機能）・アクセスコントロールにて認証 

⑦ 収集センターからの要求(Get-Request)に応じて統合型車載システムはプローブデータを送信

（Get-Response） 

⑧ 収集したプローブデータを表示 

 

図 2.4.2-1  旅行時間のプローブ情報収集、提供の流れ 
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(2) 旅行時間（SS/STの場合）（図 2.4.2-2） 

 

 

 

 

 

 

 

 

① GUIからSS/STの判定閾値を入力 

② 収集センターからSS/STの判定閾値を指示（SET機能） 

③ 統合型車載機で車速（Viecle Velocity）を監視し、SS/STの判定 

④ SS/STと判定された場合、収集センターにデータを送信（TRAP機能） 

⑤ 収集したプローブデータを表示 

 

図 2.4.2-2  旅行時間のプローブ情報収集、提供の流れ 

 

 

(3) 運行管理・エコドライブ（図 2.4.2-3参照） 

 

 

 

 

 

 

 

 

① GUIへの収集要望の入力 

② センサーデータ収集間隔、送信間隔の指示（SET機能） 

③ 送信間隔に合わせてポーリング（Get-Request） 

④ プローブデータの送信指示に対し、認証（SNMPV3機能）・アクセスコントロールにて認証 

⑤ 収集センターからの要求(Get-Request)に応じて統合型車載システムはプローブデータを送信

（Get-Response） 

⑥ 収集したプローブデータを表示 

 

図 2.4.2-3  運行管理、エコドライブのプローブ情報収集、提供の流れ 
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(4) 気象（雨）（図2.4.2-4参照） 

 

 

 

 

 

 

 

 

① 統合型車載機でワイパー状態を監視 

② ワイパー状態が変ったタイミングで収集センターにデータを送信 

③ 収集したプローブデータを表示 

 

図 2.4.2-4  気象（雨）のプローブ情報収集、提供の流れ 
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第 3章. 設計機能確認のための試作、評価試験 

 

 開発仕様書に基づき試作した統合型車載システム、及び評価のための疑似収集センター、

評価用データを用いて、設計機能、性能の確認するため、評価試験を行った。本章では 3.1 

評価試験の概要、3.2 評価方法、3.3 評価結果総括について述べる。  

 
 
3.1 評価試験の概要 
 

3.1.1 評価の狙い 

 

 評価は、機能評価、セキュリティ評価、性能評価の三つの観点から実施した。  

機能評価にあたっては、まず開発目標とした機能の実現を確認した。H14 年度統合型車

載システムの開発目標は 1.3 でも述べたとおり「プローブ情報サービスにおける様々なア

プリケーションに柔軟に対応でき、収集センターからの指示に従ったプローブデータの提

供を可能とする統合型車載システムを開発する」ことである。よって、統合型車載システ

ムを実現するために開発した個別機能の確認と、それらの機能により達成される収集セン

ターの指示にマッチしたプローブ情報を、実際に収集していることを確認することである。 

本年度のセキュリティ開発は、プローブ情報提供者側から見たセキュリティの確保であ

る。インターネットを活用し、収集センターからの指示を受付けることは、外部から車両

へのアクセスを許可することであり、それに伴ない発生する車両側のリスクを統合型車載

システムにより取除こうとする機能を実装している。これらの機能が設計どおり動作する

かを確認するのが、セキュリティ評価である。 

従来のプローブ情報収集用車載機は、プローブ情報を収集センターに送信するだけの機

能である。一方、統合型車載システムの実現しようとするところは、収集センターからの

提供要望、指示によりはじめてプローブデータを送信すること、セキュリティ確保のため

に収集センターの認証を行うことなど、新しい機能が追加されている。こうした機能の追

加は、通信データ量の増加、応答時間の拡張など、通信コストアップにつながる。今回は、

性能評価として、通信データ量が現状プローブ情報収集のための車載機に比べどれだけ増

えるかを確認している。 

 

3.1.2 評価企画 

 

 評価の概要は表 3.1.2-1 評価項目に示す。以下、この表に従い、評価の狙い、評価項目

の順で説明する。 

 

 

 

 



表 3.1.2-1 評価項目 

 

(1) 評価の狙い 

 

① 機能評価 

 

 プローブカーの運用においては、契約により情報提供者から許諾されたデータのみを収

集するため、又、無用の通信トラフィックの増大を避けるために、複数種類あるプローブ

データの中から必要かつ許諾されたものだけを収集する必要がある。ここでは、収集セン

ターからのリクエスト内容に応じて車載器がプローブデータの集約ならびに選択的送信を

行うデータ収集機能の動作を評価し、今回開発した統合型車載システムでプローブデータ

の選択的収集が実現可能であることを確認する。  

 

② セキュリティ評価 

 

 プローブ情報提供者の個人情報を暴露・漏洩などの脅威から保護するには、契約におい

て許諾されていない情報を収集センターが車載器から収集することを禁止する必要がある。

この防御措置の実現のために、開発した統合型車載システムでは収集センター単位での認

証ならびに情報種別単位でのアクセス制限を実施するセキュリティ機能を実装しており、

このセキュリティ機能により許諾されていない形態での情報収集が不可能であることを確

認する。 

 

③ 性能評価 

 

 開発した統合型車載システムは、従来の単機能型の車載器に対して、データ収集機能の
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双方向化、セキュリティ機能の実装といった機能の高度化を実現しているが、これら機能

の付加には通信量の増加、応答時間の拡張などのデメリットもある。ここでは、統合型車

載器の機能及び通信性能を従来の車載器と比較し、改善事項を明らかにする。  

 

(2) 評価項目 

 

① 機能評価 

 

a.  プローブデータ収集設定（SET）及びプローブデータ集約機能（AGR） 

収集センター１→車両１、収集センター２→車両２、収集センター３→車両３について、

それぞれ異なるメッセージセット（プローブデータ種別、収集間隔の定義）の収集リクエ

ストを収集センターから統合型車載システムに指示する。この指示に対して、統合型車載

システムが収集リクエストを反映したプローブデータの集約を行うこと、そして、集約さ

れたプローブデータと元のセンサーデータの整合が取れていることを、統合型車載システ

ムから収集センターに送信されるプローブデータに基づいて確認する。  

 

b.  プローブデータ収集機能（GET） 

収集センター１→車両１、収集センター２→車両２、収集センター３→車両３について、

それぞれ異なるメッセージセットの送信指示を周期的に行う。この指示が収集センター側

で設定に従った周期で行われ、指示に対して統合型車載システムが適切なプローブ情報を

収集センターに送信することを確認する。 

 

c.  プローブデータの自動送信機能（TrapTP） 

ワイパー情報が変化するタイミング及び SS/ST情報が設定された閾値を上回る（下回る）

タイミングで統合型車載システムからプローブデータを送信し、収集センターは送信され

たプローブデータの送信を受信する。この機能で授受されたプローブデータの内容及び送

信タイミングが適切であることを、元のセンサーデータとの整合性により確認する。  

 

d.  IP 付センサーデータの自動送信機能（TrapWS） 

IP 付センサーで発生したプローブデータを、統合型車載システムが検知して、収集セン

ターへリレー送信する。この機能で授受されたプローブデータの内容及び送信タイミング

が適切であることを、元のセンサーデータとの整合性により確認する。  

 

e.  GUI によるプローブデータ収集設定  

センター側のプローブデータ収集指示インターフェースである GUI を介して、適切な収

集リクエストが統合型車載システムに指示され、それを反映したプローブデータが収集さ

れることを確認する。 

 

② セキュリティ評価 

 



a.  収集センター認証機能（SNMPv3） 

収集センター１→車両１、車両２、車両３について、収集センターから送信指示を行い、

統合型車載システムからプローブデータを収集する。収集センター１に対する情報提供を

許諾している車両１のみからプローブデータが送信され、許諾をしていない車両２、３か

らは応答がないことを確認する。  

 

b.  アクセスコントロール機能（AC） 

収集センター１→車両１、収集センター２→車両２、収集センター３→車両３について、

情報提供の許諾内容にかかわらず、一様に完全なメッセージセットの収集リクエストを収

集センターから送信し、統合型車載システムからプローブ情報を収集する。許諾されたプ

ローブデータのみが統合型車載システムから収集センターに送信され、許諾されていない

項目については、許諾されていない旨を示す通知“no such object”が送信されることを確

認する。 

 

③ 性能評価 

 

a.  機能の比較 

プローブデータを収集する機能の面で、現状の各種車載器の持つ機能を十分に満足する

ものであることを確認し、又、現状の車載器が抱える問題が解決されたか、解決されてい

ないとすれば、いかなる機能が必要でありその技術的課題は何であるか、検討を加える。  

 

b.  通信性能の比較 

プローブデータ送信間隔、プローブデータ種別に応じて、通信データ量及び応答時間を

現状の車載器と比較する。 

 

 



3.2 評価方法 
 

 評価は、1 次評価、2 次評価に分けて行った。１次評価では、統合型車載システム、収集

センター各１台をネットワークに接続し、メッセージプロトコル(SNMP)によりプローブ情

報を読出すことができることを確認した。  

 ２次評価では、開発した機能を統合型車載システムに実装して評価を行った。２次評価

は 2-1 次、2-2 次、2-3 次評価に分けて行った。2-1 次評価では統合型車載システムと収集

センター間の機能の確認、2-2 次評価では統合型車載システム 3 台と収集センター3 台で、

統合型車載システムの一部機能を未実装の状態での確認、2-3 次ではすべての機能を実装

した状態で確認、評価を行った。ここでは、2-3 次評価で行った評価方法について述べる。  

 実施した評価について、評価システムの構成、評価環境の設定、評価用データの作成、

実施計画、評価実施要領の順に述べる。  

 

3.2.1 評価システムの構成 

 

 評価システムは車両内に搭載される車載機システムと、情報を収集する収集センターで

構成される。 

車載機システムは統合型車載システム、IP アドレス付センサー、及びルータ機能で構成

される。車載機システムの構成を図 3.2.1-1 に示す。IP アドレス付センサーとしてはワイ

パーを想定した。 

 評価システムはアクセスコントロールの確認、及びサービスディスカバリーの確認のた

め３台の車載機システム及び３台の収集センターシステムから構成した。構築した評価シ

ステムを図 3.2.1-2 に示す。平成 14 年度評価システムにおいては車載システム、収集セン

ターをイーサネットで接続した。ネットワーク構成図を図 3.2.1-3 に示す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

            図 3.2.1-1 車載機システム構成 
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          図 3.2.1-2 評価システム構成 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

        図 3.2.1-3 評価システムネットワーク構成  
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3.2.2 評価方法 

 

(1) 概要 

 

 機能評価では走行データと収集結果が一致していることにより、設定した機能が正常に

作動していることを確認した。性能評価は通信データ量を平成 13 年度のプローブ情報シス

テム実証実験結果と比較した。セキュリティ評価はアクセスコントロール、収集センター

の認証の確認を行った。 

 これらは、車載機システム及び収集センターにおけるログ情報を確認することで行った。

特に性能評価においては通信データ量を計測する必要があり、パケット量、詳細時刻が記

録可能なダンプのログを各機能ブロックで取ることとした。また機能の確認のためにメッ

セージの内容等が把握しやすいアプリケーションの出力結果のログを収集センターで取る

こととした。評価項目別に測定ポイント、参照データを図 3.2.2-1に示す。参照データで「log」

はアプリケーションの出力結果のログデータであり、「dump」はそこを通るデータのモニ

ター結果のログデータを示す。  

 評価用の走行データは統合型車載システム、ワイパー作動情報は IP 付センサーにファイ

ルとして保存し利用することとした。プローブ情報の収集指示は、収集センターに設けた

GUI(Graphical User Interface)から入力した。 

 

 

 

 

 

 

 

 

 

 

 

 

          図 3.2.2-1 統合型車載評価システムログ取得部分  

 

icar.logaggrpoll.logdump2 dump1dump3dump4

SET/AGR/GET/TrapTI/認証/AC

TrapWS

送信に伴うデータ通信量

車両 収集センター

ＩＰ付センサー

統合型車載システム

ルータ機能

センサー Ｍａｎａｇｅｒ ＧＵＩ

ファイル
ハブ

（インターネット)

cn-1

cn-2

rtn

cap n

収集要望

icar.logaggrpoll.logdump2 dump1dump3dump4

SET/AGR/GET/TrapTI/認証/AC

TrapWS

送信に伴うデータ通信量

車両 収集センター

ＩＰ付センサー

統合型車載システム

ルータ機能

センサー Ｍａｎａｇｅｒ ＧＵＩ

ファイル
ハブ

（インターネット)

cn-1

cn-2

rtn

cap n

車両 収集センター

ＩＰ付センサー

統合型車載システム

ルータ機能

センサー Ｍａｎａｇｅｒ ＧＵＩ

ファイル
ハブ

（インターネット)

cn-1

cn-2

rtn

cap n

収集要望



3.3 評価結果総括 
 
3.3.1 評価試験結果のまとめ 

 

 前項までの評価試験の結果を表 3.3-1 にまとめた。表 3.3-1 の評価の欄に”△”がついてい

る項目は、本年度技術的な評価は行えたが、さらに検討する余地があることを示す。これ

らを課題とし、今後もさらに検討を進めていきたい。  

 

表 3.3-1 評価試験結果総括 

 

  評価項目 確認事項 評価  未解決課題と今後の展開  

機能  設計機能 ・SET  〇   

  の確認  ・AGR  △   

    ・GET  〇   

    ・TrapTP  〇   

    ・TrapWS △   

・プローブ情報の分散型データベースの考 

え方整理 

・統合型車載システムを経由した IP 付セン

サーデータの収集条件の設定、収集  

(SET/GET) 

  ＧＵＩか

ら 

・収集するアプリケーシ

ョン  

〇   

  入力した ・収集間隔   〇   

  収集要望   ・定間隔    

  実行の    ・SS/ST 方式     

  確認  ・送信間隔  〇 

・位置情報検索機能との連携 

車両への  ・収集センター 認証   〇 ｾｷｭﾘﾃｨ 

ア ク セス

の 

・プローブデータ  〇 

  制限   提供の可否(AC)   

        

・車載機の台数が増えたときのパスワード

等の運用方法  

・実運用時の実用性（車載機能力、処理速

度）  

性能  現状  

車載機  

・通信データ量 は現状

の  

 ３～５倍   

△ ・実運用時の応答時間を含めた性能  

 チェックと改善  

 との比較     ・収集条件設定による効果的活用方法 

 の検討 

 

 

3.3.2 機能評価 

 

設計機能の確認として、SNMP の各機能を利用し、統合型車載システムからプローブデ

ータを収集することができた。また、IP アドレスを持ったセンサーを想定し、統合型車載

システムを経由して TRAP 機能にて情報を収集できることも確認できた。この機能に関し



ては、さらに IP 付センサへの収集条件の設定（SET）や、収集（GET）、統合型車載シス

テムでの一元的なセキュリティ管理が今後の課題である。  

 

その他の機能として、統合型車載システムで情報を集約する Aggregation 機能を構築し、

ヘッダーによるオーバーヘッドを減らす工夫も確認できた。この点に関しては、プローブ

データの分散管理の観点から、どういう種類のプローブデータをどこに蓄積すべきなのか

さらに検討する必要がある。 

 

GUI からの収集要望実行に関しては、収集アプリケーションの指定、収集間隔、送信間

隔の指定を行えることが確認できた。今後は、地理位置情報システムと連携し車両を検索

する機能の実装を行っていきたい。  

 

 

3.3.3 セキュリティ評価 

 

セキュリチィ機能としては、統合型車載システムにおいて収集センターを認証する機能

や、契約関係にないプローブデータを要求された場合に拒否するアクセスコントロール機

能が確認できた。プローブデータには個人情報が含まれる場合があるので、HID 等を利用

した強度の高い認証機能の実装等が今後の課題である。  

 

また、プローブ車両増加に伴い、暗号化・複合化処理の処理性能、鍵、パスワードとい

った認証用データの管理が今後の課題である。 

 

 

3.3.4 性能評価 

 

通信データ量においては平成 13年度の独自プロトコル仕様よりも 3～5倍となっており、

定常的に情報を収集する上では収集効率が悪い。プローブデータは特異な事象が発生した

場合に詳細のデータ収集が望まれるが、その点に関しては、統合型車載システムは自由に

収集間隔、送信間隔を設定できるため、平成 13 年度と比較してデータの収集効率が改善さ

れると思われる。 

 

また、今年度は LAN 上での試験しか行っておらず、実運用で想定される携帯電話等で実

現した場合の応答時間を含めた性能の確認と改善が今後の課題である。  

 

 

 



第 4章 スタディの今後の課題及び展開 

 

 

 最後に、本年度の研究開発成果のまとめと、今後の展開について述べる。  

 

 自走協は、プローブ情報システムの研究開発を 3 年前から実施してきた。昨年度は、プ

ローブ情報としての旅行時間の信頼性、精度の検証、現在提供されている道路交通情報の

拡充、高度化への可能性について、社会的有効性を検証してきた。しかしながら、残され

た大きな課題としてプローブ情報収集に係るコストの問題がある。特に通信費が高いこと

は、今までの実証実験などでも指摘されている。これに対して、インターネット ITS の実

現や、通信のデジタル化により、今後通信費は革新的に低下していくものと思われる。む

しろ、問題はプローブ情報収集のための車載機導入コストと考える。  

 

 実証実験等で使用されたプローブ車載機は、利用目的が異なるとソフトを書き換えたり、

別のシステムに乗せ換える必要性が発生する。車載機に触れることなく、収集センターの

指示によりプローブ情報を収集できるようになれば、乗換えに伴う費用が発生しない。更

に今までは用途別に設定してプローブ車両を相互に利用できるようになり、プローブ車両

配備コストが大幅に削減できる。また不要なプローブデータを送信することがなくなり、

通信量の低減も図ることができる。  

 

本研究開発ではこうした要望に応えるため、インターネット ITS のコア技術である

Mobile IPv6 に対応した、プローブ情報収集のための統合型車載システムを開発し、本年度

も含め 3 年間にわたって実施する予定である  

本年度は初年度として、Mobile IPv6 対応の統合型車載システムの機能構成、開発課題の

明確化、一部機能の設計、評価を行った。  

 

 

4.1 本年度の成果 
 

4.1.1  Mobile IPv6 に対応した統合型車載システム機能構成の検討  

 

(1)  実施内容、目標 

 

a. 車両内のセンサーデータの収集、車載情報通信プロトコルの現状と技術動向を調査する。 

b. センサーが IP 化されることを想定し、センサーデータの収集方法を検討する。 

c. 以上を踏まえ、プローブデータの収集要望を整理し、Mobile IPv6 対応の統合型車載シ

ステムが具備すべき機能を明確にする。  

 



(2)  成果 

 

① センサーデータの規格化、車載通信プロトコルの現状と動向調査結果より、統合型車
載システムの開発方針を策定した。主な開発方針は下記に示す。 
a. 車両内センサーデータの収集 

・下位レーヤは TCP/IP(UDP/IP)とし、現状の多様な車載 LAN の各種方式には対応しな

い。 

・センサーデータはデータ辞書で定義したフォーマットに変換したものを扱う。  

・センサーデータは IP を持つエージェントに蓄積されているものとし、統合型車載シ

ステムは収集センターの指示に基づき、各種のセンサーデータの収集を実現する。 

b. インターネット接続に伴うセキュリティの確保  

・プローブ情報の送信を要求している収集センターの認証、要求されたプローブ情報

提供の可否についてアクセスコントロールを実現する。  

・アクセスコントロール機能など、プローブ情報収集に関連して追加する機能は、統

合型車載システムに一括実装する。IP 付センサーなど、他の車載機器の仕様変更を

抑制する。 

c. 収集センターとのメッセージ交換は SNMP ( Simple Network Management Protocol )で
実現する。 

 

② 開発対象とするアプリケーションは実現性が高いもの数種に限定し、その収集要件を

整理した。 

 

③ Mobile IPv6 対応の統合型車載システムの機能を階層別に整理した（図 4.1.1-1 参照）。 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 4.1.1-1 プローブ統合型車載システムのシステム構成  
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4.1.2  統合型車載システムの設計 

 

(1)  実施内容、目標 

 

① 収集センターによるプローブデータ収集要望に関する機能を実現する。  

② 開発方針に準拠し、Mobile IPv6 をベースとした評価用統合型車載システムを設計する。 

 

(2)  成果 

 

① 収集センターと統合型車載システム間のメッセージ交換機能  

・SNMPによりメッセージ交換機能を実現した。  

・収集センターをマネジャーとして、統合型車載システムをエージェント、IP付センサー

を統合型車載システムのサブエージェントとして設定した。これにより、IPセンサーの

プローブ情報は統合型車載システムを経由して送信される。  

・開発した機能は、センターの収集要望を車両へ指示、送信データの集約・送信、送信指

示(ポーリング)、プローブデータの自動送信(あるデータが発生したときに都度、自動的

に送られる)、IP付センサーからプローブデータの自動送信等である。 

 

② 収集センターのプローブデータ収集指示の高度化対応  

・サービスディスカバリー機能(統合型車載システムが、収集センターの欲するプローブ情

報送信を拒否した時通知する機能)の開発をした。 

・プログラミング機能の開発(プログラミング機能として、旅行時間の収集頻度をSS/ST方

式とする場合、収集センターから統合型車載システムに収集条件を指定できることを実

現する)をした。 

 

③ セキュリティ機能 

・送信指示を送ってきた収集センターの認証を行った。  

・要求されたプローブデータ提供の可否を行った。  

 

④ 車載センサーデータの収集機能 

・インターネットITSの車両データ辞書に準拠した、プローブ情報収集のための車両データ

辞書を定義した。 

・IP付センサーは(統合型車載システムの)サブエージェント機能を実装、収集センターへ

統合型車載システムを経由してプローブデータを送信した。  

 

 



4.1.3  設計機能確認のための試作、評価試験  

 

(1)  実施内容、目標 

・評価用の統合型車載システム、収集センターを製作し、設計機能確認や、性能を評価し

た。 

 

(2)  成果 

 

① 評価システムの構成 

・評価システムは収集センター認証機能などを検証できるように、車両３台(車両a, b, c)と

収集センター３セット(収集センターA, B, C)から構成した。評価システムの構成を図

4.1.3-1に示す。 

・各車載機システムは統合型車載システム、IP付センサー、ルータを各１台から構成。  

・各収集センターはプローブ情報収集指示と、収集したプローブ情報表示のため、

GUI(Graphical User Interface  入出力端末)を備えた。 

 

 

 

 

 

 

 

 

 

 

 

図4.1.3-1 評価システム構成 

 

 

② 評価項目 

・機能評価は個別設計機能と、収集センターの要望に基づくプローブ情報収集の実現を確

認した。 

・個別設計機能としては、収集要望の反映、送信データの集約、送信指示、自動送信など

を確認した。 

・要望に基づく収集機能の評価としては、収集要望毎にその実現を確認した。  

・セキュリティ評価としては、車両へのアクセスコントロールの要件として収集センター

認証と、送信するプローブ情報のコントロールを確認した。  

・性能評価では、平成13年度の実証実験で使用された車載機と機能比較、プローブ情報送

信に伴う通信データ量の比較を行った。  
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③ 評価結果 

・本年度開発した機能が仕様とおり作動することが確認できた。残された課題としては、

IP付センサーが直接ではなく、統合型車載システムのアクセスコントロールを経由して

プローブ情報送信の指示を受け、送信する機能の実現がある。  

・収集センターの要望に基づく収集機能は、どの収集条件に対しても正常に働くことを確

認した。但し、収集指示において、位置情報検索機能との連携指示の実現が次年度の課

題として残った。 

・セキュリティ評価は、収集センター認証、要求されたプローブデータ提供の可否が正し

く行われることを確認した。残念ながら、認証、暗号化、複合化などの処理に係る負荷

について十分な考察ができておらず、今後統合型車載システムの数が増えた時の実用性、

又認証、暗号化に付随する鍵、パスワードの運用方法など、実用化にあたって解決すべ

き課題が残っている。 

・性能評価は、現状車載機と比べプローブ情報収集機能が優れていること、プローブ情報

収集に伴うプライバシィ問題の重要技術である認証、暗号化を保有するなど、社会シス

テムに適合するための要件を具備していることが確認された。そうした機能を保有する

が故に、プローブ情報収集に必要とする通信データは、平成13年度の実証実験の時と比

べ、3～5倍に増えていることが確認された。  

 
 
 
4.2 今後の課題 

 

平成 14 年度から３ヵ年計画でスタートした統合型車載システムの研究開発であるが、

初年度としては当初考えていた以上の成果を収めたと考える。しかしながら、本研究の奥

深さも痛感した。例えば、プローブ情報提供にはプライバシィの問題が付随する。どこに

いるか判る、スピード違反が判るなどの不安がついて回る。プローブ情報の提供者を確保

するために、統合型車載システムがどのような要件を備えていなければならないか。これ

は単に技術開発だけの問題に留まらない。社会的なコンセンサス、規範の上に研究開発が

推進されなければ意味を持たなくなる。こう考えると、次年度以降の研究開発テーマが発

散する可能性がある。 

効率的、効果的な研究開発を遂行するために、本年度の活動で気が付いた今後の課題に

ついて述べる。これらの課題は、平成 15 年度以降の実施計画を立案する際に反映すること

とする。 

 

(1) 共同実験の推進、有効活用事例作り 

 

 昨年度行ったプローブ情報の社会的有効性検証をテーマとする実証実験は、現実のサー

ビスと比較したこともあり関心が高かった。こうした社会システムを開発する上において

最も肝要なことは、当該サービス事業に係る人とどれだけコンタクトを持てるかというこ

とと考える。本年度のプローブ情報システム研究委員会でもそうした意見が聞かれた。  



 本年度は、統合型車載システムという構想があって、その具現化という位置付けであっ

た。プローブ情報収集において統合型車載システムの有効性を確信しているが、実際に稼

動させ確かめることが不可欠である。その意味で、プロトタイプであれ、統合型車載シス

テムが完成したことは大きなステップである。このプロトタイプを有効に活用して、研究

開発活動の質を上げていくことが最大の課題と考える。  

 

 そのために、ふたつの項目を実施していかなければならないと考える。ひとつは現在プ

ローブ情報サービスを行っている人、又は計画している人へ統合型車載システムを活用し

てもらうための提案活動である。実際に利用してもらった時に生じる問題点をひとつひと

つ潰していくことが、完成度を上げるための最も早道と考える。 

 

 ふたつ目は統合型車載システムの有効性を実証するデータを収集することである。例え

ば旅行時間としてのプローブ情報は、蓄積データを活用することで定常的な収集はほとん

ど不要になると考える。しかしながら、ひとたび事故などの異常が発生したときは、渋滞

状況を刻々と確認するため短いインターバルでプローブ情報収集が要求される。こうした

対応は従来の車載機ではできない。又プローブ情報を提供するタクシーから深夜の国道の

旅行時間を入手しても本質的に意味がない。むしろ、朝夕の混雑する時間帯 2 時間ずつ、

計 4 時間/日のプローブ情報が重要である。4 時間は１日の 1/6 であり、この時間帯だけの

プローブ情報収集に活用するのであれば、統合型車載システムを活用したプローブ情報収

集は従来の車載機によるものの 3～5 倍の通信データ量が発生するが、1 日としてみれば遜

色がなくなる。こうした事例を具体的に確認し、提示することで、現在プローブ情報サー

ビスを考えている人に対する統合型車載システム活用の動機付けとなる。  

 

(2) 実運用上の問題の整理、対応 

 

 本年度の評価用の統合型車載システムでは確認できなかったことがある。ひとつは規模

性の問題である。プローブ情報提供車両が何台必要であるかの検討もあるが、本年度開発

したメッセージ交換機能、認証機能、アクセスコントロール機能などが、統合型車載シス

テムの数量が増えた時に、運用上どのような問題を発生するのか、又本年度の評価用統合

型車載システムは 200MIP の CPUを使用しているが、どれだけの収集要望を処理できる必

要があるのか、未検討である。  

 

 ふたつには、社会的なインフラ情報として活用を図るプローブ情報の効果的なデータベ

ースの持ち方に対する考察がなされていない。本年度の開発では、統合型車載システムは

一度プローブ情報を送出すると、新しいフローブ情報に書換えられ残っていない方式を採

用している。平成 13 年度の車載機は、メモリーが一杯になるまで保有しており、収集セン

ターからの指示で過去のプローブ情報を取出すことができた。すべてのプローブ情報を一

元的に収集センターで管理する方法もあるが、今後の方向として分散型のデータベース構

造を考えてみる価値がある。Mobile IPv6 は、単に将来車のセンサーが IP 化するための道

具ではない。社会システムとして、プローブ情報の分散化を実現する手段としての実用的



な技術でもある。 

 

 三つには、収集センターの入出力端末である GUI の機能改善が挙げられる。例えば、東

名高速道路を走行中の車両から旅行時間情報を収集したい場合、地理位置情報管理システ

ム(GLI)との連携機能の追加なども、運用上の便宜を与える機能である。又 GUI の機能改

善により、統合型車載システムの仕様変更も発生するものと思われる。 

 

 四つには、本年度はインターネットに直接つながっている状態での評価(αテスト)しか

実施していない。車両として特異な現象を考慮した評価(βテスト)、実際の通信サービス

を考慮した評価(γテスト)が行われていない。βテストでは車両の移動により発生する垂

直、水平なハンドオフ、通信の瞬断、切断、通信の途中でエンジンが停止して統合型車載

システムの電源がオフになるなどの状況が想定できる。γテストでは各通信サービスによ

るプロトコル、リトライのタイミングの違い、接続保持時間の差などがある。こうした状

況が発生したときに、正常にプローブ情報が送信できること、正常に終了すること、正常

に次の動作に進めることなどが保証されなければならない。  

 

(3) 機能の高度化 

 

 最後に機能の高度化が挙げられる。本年度残されたテーマとしての機能開発は勿論であ

るが、開発の推進過程で必要と感じるようになった機能や、統合型車載システムの有効性

が訴求できる活用事例作りを考慮した機能の開発が挙げられる。 

 又、通信データ量の削減や、応答時間の短縮を図る機能の開発も必要である。  

 これらの開発は、その意義を十全に考え、優先順位を決めて取組まれなければならない。  
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